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RCSC laiko zymos teikimo taisykliy keitimy istorija:

Versija Data Aprasas
0.1 2008-06-07 Projektas
1.0 2008-10-28 Pirma versija
2.0 2017-04-28 Antra versija
2.1 2017-07-11 Neesminiai pakeitimai
2.2 2017-11-08 Pakeitimai
2.3 2017-11-24 Korekciniai pakeitimai
Pakeitimai po Lietuvos Respublikos rysiy
2.4 2019-12-16
reguliavimo tarnybos pastaby.
2.5 2020-04-... Pakeitimai

Dokumento tvirtinimas:

Dokumento Pavardeé Data Parasas
rengimas
Dokumentg tvirtino | Generalinis direktorius | 2020-04-...

Saulius Urbanavicius
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1. IJVADAS

Valstybés jmoné Registry centras (toliau — Registry centras) yra jsteigta 1997 m. [monés
steigéjas — Lietuvos Respublikos Vyriausybé. Imonés savininko teises ir pareigas jgyvendinanti
institucija yra Lietuvos Respublikos teisingumo ministerija. Imoné tvarko Nekilnojamojo turto
kadastrg ir registrg, Adresy registrg, Juridiniy asmeny registrg, Gyventojy registrg, Hipoteky
registrg, Turto areSto registrg, Testamento registrg, Vedyby sutarciy registrg, Igaliojimy
registrg, Neveiksniy ir ribotai veiksniy asmeny registra, SutarCiy registra, kuria, jgyvendina,
plétoja ir tvarko su Siais bei kitais registrais susijusias informacines sistemas, tvarko registry
archyvus. Informacija apie jmone  pateikiama interneto svetainéje  adresu:
http://www.registrucentras.|t

Registry centras paskirty funkcijy efektyviam vykdymui taiko modernias informacines
technologijas ir teikia laiko zymos paslaugas remiantis Lietuvos Respublikos teisés aktais,
reglamentuojanciais patikimumo uztikrinimo paslaugy teikima.

1.1. Apzvalga

Laiko zymos teikimo taisyklés (toliau — TSP) — tai taisykliy rinkinys, kuris atspindi Registry
centro laiko Zymos teikimo tarnybos (toliau — TSA) sudaromy laiko Zymy tinkamumg tam
tikroms naudotojy grupéms ir taikymo sritims, turin¢ioms bendrus saugumo reikalavimus. Sio
dokumento tikslas yra sutvirtinti pasitikéjimg TSA sudaromomis laiko zymomis, kurios atitinka
Siy taisykliy reikalavimus.

TSP iSdéstyti reikalavimai néra susieti su konkreciais technologiniais sprendimais ar TSA
organizacine strukttira. TSP reikalavimy jgyvendinimo techniniai sprendimai, proceduros ir
personalo politika aprasyta RCSC laiko Zymos teikimo veiklos nuostatuose (toliau — TSPS).

Siose TSP apibréziami reikalavimai, formuojant 1 (vienos) sekundés tikslumo laiko Zymas
patvirtintas vieSojo rakto sertifikatais.

Sios taisyklés paremtos dokumentais:

a) ETSI EN 319 421 v1.1.1: Policy and Security Requirements for Trust Service Providers
issuing Electronic Time-Stamps;

b) ETSI EN 319 422 v1.1.1 Electronic Signatures and Infrastructures (ESI); Time-stamping
protocol and electronic time-stamp token profiles;

c) RFC 3628;
d) RFC 3161;

e) Lietuvos Respublikos elektroninés atpazinties ir elektroniniy operacijy patikimumo
uztikrinimo paslaugy jstatymo naujausia redakcija;
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f) Europos parlamento ir tarybos reglamento (ES) Nr. 910/2014 dél elektroninés
atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje,
kuriuo panaikinama Direktyva 1999/93/EB naujausia redakcija;

g) Lietuvos Respublikos rySiy reguliavimo tarnybos direktoriaus 2018 m. spalio 26 d.
jsakymas Nr. 1V-1055 ,,Dél asmens tapatybés ir papildomy specifiniy pozymiy tikrinimo
iSduodant kvalifikuotus elektroninio paraso, elektroninio spaudo, interneto svetainés
tapatumo nustatymo sertifikatus tvarkos apraso patvirtinimo";

h) Lietuvos Respublikos rysSiy reguliavimo tarnybos direktoriaus 2019 m. birzelio 4 d.
jsakymas Nr.1V-594 ,Dél PraneSimy apie patikimumo uztikrinimo paslaugy saugumo ir
(ar) vientisumo pazeidimus teikimo tvarkos apraso patvirtinimo".

TSA teikdama laiko Zymos paslaugas vykdo Sias funkcijas:
m laiko Zymos sudarymas
m laiko zymy tvarkymas
1.2. Identifikavimas
Siy TSP unikalus identifikatorius (OID — Object identifier) yra:
1.3.6.1.4.1.30903.1.3.2

kurio lauky reikSmés nurodytos Zemiau (Lentelé Nr. 1).

Lentelé Nr. 1. TSP unikalaus identifikatoriaus lauky reiksmés

Pavadinimas ReikSmeé
ISO 1
ISO pripazinta organizacija 3
JAV Gynybos departamentas 6
Internetas 1
Privati jmone 4
IANA registruota privati jmone 1
Valstybés jmoné Registry centras 30903
Padalinys (Registry centro sertifikavimo centras - RCSC) 1
Dokumento tipas (laiko Zymos taisyklés) 3
Dokumento versija 2
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Naujausia TSP versija pateikiama valstybés jmonés Registry centro Sertifikaty centro
saugykloje (repository).

1.3. Naudotojai ir taikymo sritys

Sios taisykles skirtos tenkinti laiko Zymuy, skirty uZtikrinti kvalifikuoty elektroniniy parady
ilgalaikj galiojimg, reikalavimus (pagal Europos Sajungos bei nacionalinius teisés aktus). Laiko
Zymos skirtos elektroniniy parasy naudotojams, siekiantiems jrodyti, kad elektroninis parasas
buvo sukurtas iki zymoje nurodyto laiko. Laiko zymos paslaugy teikéjas gali teikti vieSasias
paslaugas, taip pat, jis gali aptarnauti ir uzdargsias naudotojy grupes.

Pagrindiné TSA sudaromy laiko zymy taikymo sritis — teikti laiko Zymos paslaugg saugiems

elektroniniams parasams, sukurtiems saugia paraso formavimo jranga ir patvirtintiems

kvalifikuotais sertifikatais, vadovaujantis CP ir CPS. TaCiau Sis dokumentas nenustato jokiy laiko

zymy naudojimo apribojimy. Sias TSP atitinkancios laiko Zymos gali bdti naudojamos vykdant

elektronines transakcijas, elektroniniy dokumenty archyvavime, elektroniniuose parasuose ir kt.
1.4. Atitiktis

TSA jrasydamas sukurtose laiko zymose unikaly identifikatoriy, apibréztg 1.2 skyriuje pazymi
laiko Zymos atitikimg Sioms taisykléms. Tokiu bidu TSA turi prisiimti visus jsipareigojimus,
apibréztus 2.1 skyriuje ir jgyvendinti visus 3 skyriuje nustatytus reikalavimus veiklai.

1.5. Kontaktiné informacija
Sias TSP tvarko RCSC, kurios kontaktiniai duomenys nurodyti Zemiau (Lentelé Nr. 2).

Lentelé Nr. 2. RCSC kontaktiné informacija
Asmuo: Valstybés jmonés Registry centro El. paraso sertifikaty skyriaus vadovas

Adresas: Lvovo g. 25-101, 09320 Vilnius, Lietuva
Tel.: +370 5 2688 388

URL: http://www.registrucentras.lt

El. pastas: /nfo@elektroninis./t
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2. BENDROSIOS NUOSTATOS
Siame skyriuje pateikiami TSA ir su juo susijusiy Saliy jsipareigojimai ir nuostatos teisiniais bei
bendraisiais veiklos klausimais.

2.1. Isipareigojimai

2.1.1 Bendri TSA jsipareigojimai

TSA turi uztikrinti, kad visi jam keliami reikalavimai, iSdéstyti Sio dokumento 3 skyriuje, bty
jgyvendinami.

TSA turi uztikrinti atliekamy procediiry ir paslaugy atitikimg TSPS nustatytiems reikalavimams,
netgi jei proceduras ar paslaugas atlieka TSA subrangovai. Detalus funkcijy bei atsakomybés
pasiskirstymas, kuomet dalis TSA teikiamy paslaugy ar procedury perduodamos
subrangovams, apraSytas sudaromose sutartyse.

TSA turi uztikrinti visy papildomy jsipareigojimy, tiesiogiai ar per nuorodas nurodyty laiko
zymoje, jgyvendinima.

TSA turi teikti visas laiko Zymos paslaugas laikydamasis TSPS ir uztikrinti TSPS atitikimg TSP.
TSA jsipareigoja skelbti naujausias TSPS ir TSP versijas saugykloje (repository) internete.
2.1.2 TSA jsipareigojimai abonentams

TSA turi laikytis laiko Zymos teikimo salygose ir sutartyse su savo abonentais prisiimty laiko
zymos teikimo jsipareigojimy, jskaitant teikiamy paslaugy prieinamuma, tinkamumga ir tiksluma.

2.1.3 Laiko Zymos abonenty jsipareigojimai

Gave laiko Zymg, abonentai turi patikrinti, ar paslaugy teikéjas jg pasirasé teisingai ir ar parasa
atitinkantis sertifikatas pasiraSymo metu buvo galiojantis.

Abonentai privalo atsizvelgti j laiko Zymos naudojimo apribojimus ir atsargumo priemones,
nurodytas laiko zymos taisyklése ar sutartyse su paslaugy teikéju.

Abonento pareigos ir atsakomybé nustatomi abonento ir paslaugy teikéjo sudarytoje sutartyje.
2.1.4 Laiko Zymomis pasitikinCiy asmeny jsipareigojimai

TSA laiko zymos teikimo saglygose, kurios turi biti laisvai prieinamos visoms susijusioms Salims,
turi jtraukti jsipareigojimus laiko Zymomis pasitikintiems asmenims, kurie pasitikédami laiko
Zyma privalo:

a) jsitikinti, kad laiko zyma buvo teisingai pasiraSyta, kad parasg atitinkantis sertifikatas
pasiraSymo metu buvo galiojantis bei, kad laiko Zymos pasiraSymui panaudotas privatus
kriptografinis raktas (toliau — raktas) nebuvo sukompromituotas iki laiko Zymos

teisingumo patikrinimo;
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b) atsizvelgti j TSP nurodytus laiko Zymos taikymo apribojimus;
c) atsizvelgti j bet kurias kitas sutartyse ar kitur nurodytas atsargumo priemones.

Jei laiko Zzymos tikrinimo metu TSA sertifikato galiojimas yra pasibaiges, asmuo turi jsitikinti:
a) ar TSA privatus raktas nebuvo sukompromituotas iki laiko Zymos iSdavimo;

b) ar tikrinimo metu TSA laiko Zymai formuoti panaudoti duomeny santraukos (Aash)
algoritmai neturi jokiy kolizijy;

¢) ar tikrinimo metu TSA paraSo algoritmas ir paraso rakto ilgis, kuriuo pasirasyti laiko
zymos duomenys, vis dar yra technologiskai patikimi ir nepasiekiami kriptografinémis
atakomis.

2.2. Atsakomybé

TSA atsako uz neteisétus veiksmus ir atlygina padarytg Zalg abonentams Lietuvos Respublikos
jstatymy nustatyta tvarka.

TSA gali atsisakyti arba apriboti bet kokig atsakomybe, susijusig su laiko zymos teikimu, jeigu
tai neprieStarauja galiojantiems jstatymams. Atsakomybés apribojimai nurodomi laiko Zymos
teikimo salygose.

2.3. Mokesciai
TSA negali reikalauti atlyginti uz TSP ir TSPS skelbima.

TSA gali nustatyti kainas uz laiko Zymos paslaugy teikima.

2.4. Informacijos teikimas ir saugyklos

TSA turi palaikyti saugykla, kuri laisvai pasiekiama vieSaisiais telekomunikacijy tinklais, visg
laikg be apribojimy. Saugykloje skelbiama:

a) aktualios TSP ir TSPS versijos;
b) TSA atSaukty sertifikaty sarasas (toliau — CRL);
c¢) kita su laiko Zymos teikimu susijusi aktuali informacija.
Informacija apie TSA sertifikaty statusg TSA jsipareigoja teikti ir OCSP protokolu.

2.5. Intelektinés nuosavybeés teisés

Sios TSP ir jas jgyvendinantys TSPS yra laisvai prieinami laiko Zymy naudotojams. Naudojant
Sias TSP ir TSPS, yra bitina pateikti nuoroda j jy Saltin;.
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3. TSA VEIKLOS REIKALAVIMAI

3.1. Veiklos nuostatai

TSA veiklos proceduros, kontrolés mechanizmas ir techniniai reikalavimai infrastrukttrai yra
detalizuoti TSPS.

TSA privalo uztikrinti patikimg laiko zymos paslaugy teikima:

a)

b)

c)

d)

f)

9)
h)

TSA turi atlikti rizikos analize jvertinant valdomg turtg ir grésmes Siam turtui siekiant
nustatyti batinas saugumo priemones ir veiklos proceduras;

TSA turi turéti detaliai aprasytus veiklos nuostatus ir procediiras jgyvendinancias Siy
TSP reikalavimus;

TSPS turi detalizuoti visy iSoriniy organizacijy, prisidedanciy prie sertifikavimo veiklos
jsipareigojimuy;

TSA privalo pateikti abonentams ir laiko Zymomis pasitikin¢ioms Salims TSPS ir kitg
susijusig informacijg, kad buty galima jsitikinti sertifikavimo veiklos atitikimu Sioms
taisyklems;

TSA privalo atskleisti abonentams ir laiko Zymomis pasitikin¢ioms Salims laiko zymos
paslaugy teikimo salygas;

TSA privalo turéti auksto lygio valdymo organg, turintj atitinkamus jgaliojimus, kuris
tvirtina TSPS;

TSA auksciausioji vadovybé privalo uztikrinti, kad TSPS yra tinkamai jgyvendinami;

TSA turi apibrézti vykdomos veiklos perzitiros procediras ir nustatyti atsakomybe uz
TSPS priezilra;

TSA turi pateikti tinkamos formos pranesimg apie pakeitimus numatomus atlikti TSPS ir
juos patvirtinus (punktas f) nedelsiant pateikti abonentams ir pasitikincioms Salims
(punktas d). PraneSimai teikiami vadovaujantis TSP 5.1 skyriaus nuostatomis.

3.2. Laiko Zzymos teikimo salygy skelbimas

TSA turi paskelbti visiems abonentams laiko Zymos paslaugy teikimo sglygas, jskaitant:

a)
b)

c)

kontaktine TSA informacijg;
TSP unikaly identifikatoriy (OID);
duomeny, kuriems teikiama laiko Zyma, bent vieng santraukos (hash) formavimo

algoritma;
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d) paraso, naudojamo patvirtinti laiko Zzymai, tikéting gyvavimo trukme;
e) laiko Zymos tiksluma lyginant su UTC laiku;

f) laiko Zymos paslaugy naudojimo apribojimus;

g) abonenty jsipareigojimus;

h) laiko Zymomis pasitikinCiyjy pusiy jsipareigojimus;

i) informacijg apie tai, kaip patikrinti laiko Zyma tokiu bidu, kad bity pakankamas
pagrindas ja pasitikéti;

j) laikotarpj, kurio metu TSA kaupia ir saugo jrasus apie jvykius;
k) taikoma Salies teise;

I) atsakomybés apribojimus;

m) gincy ir nesutarimy sprendimo tvarka;

n) ar buvo jvertintas TSA atitikimas Sioms taisykléms, ir kokia nepriklausoma institucija tai
atliko.

Si informacija turi biti prieinama jprastomis komunikacijos priemonémis nekintancia laike
forma, suprantama kalba, bei gali buti pateikta elektronine forma.

3.3. Kriptografiniy rakty valdymo ciklas
3.3.1 TSA kriptografiniy rakty generavimas

TSA turi uztikrinti, kad bet kokie kriptografiniai raktai bty generuojami kontroliuojamose ir
saugiose sglygose:

a) TSA privatusis raktas turi bdti generuojamas fiziSkai saugiose sglygose, esant bent
dviejy asmeny, kuriems priskirtos ypatingo pasitikéjimo pareigos, kontrolei. Konkrecios
ypatingo pasitikéjimo pareigybés galincios atlikti Sig funkcijg nurodytos TSPS;

b) kriptografinis modulis, kuriuo generuojamas privatusis raktas, turi atitikti ne Zzemesnj
EAL 4 ar aukStesnio lygio standartg pagal ISO/IEC 15408 ar lygiavercius nacionaliniu
arba tarptautiniu mastu pripazintus IT saugumo vertinimo kriterijus; arba ISO/IEC
19790 ar FIPS PUB 140-2 3 lygio reikalavimus.

c) privataus rakto generavimo algoritmas, rakto ilgis, pasiraSymo algoritmas turi bti
visuotinai arba kompetentingos nacionalinés institucijos pripazinti tinkamais tvirtinti
laiko Zymomes.
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3.3.2 TSA privataus kriptografinio rakto apsauga

TSA turi uztikrinti TSA paraso formavimo duomeny (privaciojo rakto) konfidencialumg ir
vientisumg (nepazeidziamuma):

a) TSA privatus raktas turi bati laikomas ir naudojamas tik kriptografiniame modulyje,
atitinkan¢iame: FIPS PUB 140-2 trecio ar aukstesnio lygio reikalavimus; arba EAL 4 ar
aukstesnio lygio standartg pagal ISO/IEC 15408 ar lygiavercius nacionaliniu arba
tarptautiniu mastu pripazintus IT saugumo vertinimo kriterijus; arba ISO/IEC 19790 ar
FIPS PUB 140-2 3 lygio reikalavimus;

b) TSA privatusis raktas gali buti atstatomas ir jo kopijos saugomos tik naudojantis su
kriptografine technine jranga susietomis sisteminémis kortelémis, kuriy kiekvienoje
saugomas fragmentas Sifravimo rakto, kuriuo uzSifruota TSA privaciojo rakto kopija.
Privaciajam raktui atstatyti reikalingos bent 2 i§ minimaliai 4 tokiy sisteminiy korteliy.
Darant kopijas, saugant ir atstatant TSA privaty raktg privalo dalyvauti bent 2 (du)
ypatingo pasitikéjimo pareigas uzimantys darbuotojai ir tai turi biti atliekama fiziSkai
saugioje aplinkoje;

c) TSA sertifikato gyvavimo ir atitinkamy paraso formavimo duomeny (privaciojo rakto)
naudojimo trukmé turi bati ribota, atsizvelgiant j naudojamus duomeny santraukos
apskaiCiavimo ir paraso kirimo algoritmus bei laiko Zymoms tvirtinti naudojamo
elektroninio paraso rakto ilgj.

3.3.3 TSA viesojo kriptografinio rakto skelbimas

Publikuodama savo viesajj raktg pasitikincioms Salims, TSA turi uztikrinti TSA paraso tikrinimo
duomeny (viesojo rakto) ir susijusiy parametry autentiSkuma ir vientisuma (nepazeidziamuma).
TSA vieSasis raktas turi biti skelbiamas vieSojo rakto sertifikate. Sertifikatas turi bati iSduotas
sertifikavimo paslaugy teikéjo, veikiancio panasaus arba aukstesnio saugumo lygmenyje koks
nustatytas Siomis taisyklémis.

3.3.4 TSA kriptografiniy rakty keitimas (rekey)

TSA sertifikato galiojimas negali biti ilgesnis uz TSA rakty poros galiojimo laikotarpj. TSA rakty
keitimas islaikant tg patj sertifikatg netaikomas.

3.3.5 TSA kriptografiniy rakty poros gyvavimo ciklo pabaiga

TSA turi uztikrinti, kad TSA paraso formavimo duomenys (privatusis raktas) nebebiity
naudojami pasibaigus jy gyvavimo ciklui.

Nustatytos techninés ir valdymo procediros turi uztikrinti, kad pasibaigus TSA rakty galiojimo
terminui biity sukurta ir naudojama nauja rakty pora, o anksciau naudoti privatiis raktai (ar bet
kokia jy dalis) bity sunaikinti. Laiko zymy sudarymo sistema turi uzdrausti iSduoti laiko zymas,
jei yra pasibaiges TSA privataus rakto galiojimas.
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3.3.6 Laiko Zymas pasirasancio kriptografinio modulio gyvavimo ciklas

TSA turi uztikrinti kriptografinés techninés jrangos (kriptografinio modulio) saugumag viso jos
gyvavimo ciklo metu. TSA turi uztikrinti:

a)

b)

c)

d)

e)

kad laiko zymas pasirasantis kriptografinis modulis nebuvo sugadintas pristatymo
(transportavimo) metu;

kad laiko Zymas pasirasantis kriptografinis modulis nebuvo sugadintas saugojimo metu;
kad TSA paraso formavimo duomenys (rakty pora) kriptografiniame modulyje
instaliuojami ir aktyvuojami fiziSkai saugioje aplinkoje, esant bent 2 (dviejy) ypatingo
patikimumo pareigas einanciy asmeny kontrolei;

kad laiko Zymas pasiraSantis kriptografinis modulis tinkamai funkcionuoja;

kad laiko Zymas pasiraSanCiame kriptografiniame modulyje esantys privatls raktai bus
iStrinti pasibaigus kriptografinio modulio gyvavimo ciklui.

3.4. Laiko Zymos sudarymas

3.4.1 Laiko Zymos

TSA turi uztikrinti, kad laiko Zymos iSduodamos saugiai ir j jas jtraukiamas teisingas laikas. TSA
privalo uztikrinti, kad:

a)
b)

c)
d)

e)

f)

9)

h)

laiko Zymoje bity nurodytas laiko Zymos teikimo taisykliy identifikatorius;
kiekviena laiko Zyma turéty unikaly identifikatoriy;
laiko Zymoje bty nurodytos datos ir laiko vertés;

laiko Zymoje esancios laiko vertés baty susietos su nors viena realaus laiko verte
pateikta UTC laiko laboratorijos;

laiko Zymoje nurodomo laiko verté bity sinchronizuota su UTC laiku, ne didesniu nei 1
(vienos) sekundes, tikslumu;

jei nustatoma, kad TSA laikrodZio tikslumas nukrypo daugiau, nei deklaruojamas
tikslumas, TSA neiSduoty laiko zZymos;

laiko Zymoje bty nurodyta laiko Zyma pasiraSomy duomeny santrauka (hash), kurig
pateikia laiko Zymg uZsakantis asmuo;

laiko Zyma biity pasirasyta naudojant rakty pora, kuri buvo sukurta tik Siam tikslui ir
negali buti naudojama kitoms reikméms;
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i) laiko zymoje bity nurodyti TSA, TSA rezidavimo Salies ir laiko Zymas iSduodancio TSA
padalinio identifikatoriai.

3.4.2 Sinchronizacija su UTC

TSA turi uztikrinti, kad jos naudojamas laikrodis bty sinchronizuotas su UTC (pasauliniu
koordinuotu laiku) deklaruojamu tikslumu. TSA tam pasiekti uztikrina, jog:

a) TSA naudojami laikrodziai turi bdti kalibruojami taip, kad nenukrypty nuo apsibrézto
tikslumo;

b) laikrodziai turi buti apsaugoti nuo grésmiy, galinCiy sukelti nenustatytus laiko vertés
pakeitimus ne kalibravimo metu;

c) bus pastebéti bet kokie laikrodziy sinchronizacijos su UTC poslinkiai ar nukrypimai;

d) TSA turi uztikrinti, kad laikrodziy sinchronizacija bus vykdoma korekcinés sekundés (UTC
laiko korekcija pridedant ar atimant 1 (vieng) sekunde UTC ménesio pabaigoje) atveju
gavus informacijg iS atitinkamos institucijos. Korekcinés sekundés pakeitimai TSA
laikrodyje turi buti atlikti per paskutine dienos, kurios metu numatyta UTC laiko
korekcija, minute. TSA turi saugoti jrasg, kuriuo laiku (sekundés tikslumu) buvo jvykdyti
korekcinés sekundés pakeitimai TSA laikrodyje

3.5. TSA valdymas ir veikla

3.5.1 Saugumo valdymas

TSA turi uztikrinti, kad bus vykdomos adekvacios administracinés ir valdymo procediros, kurios
remiasi geriausia praktika.

TSA turi iSlaikyti pilng atsakomybe teikiant laiko Zymos paslaugas pagal Sias TSP
nepriklausomai nuo funkcijy delegavimo treciosioms Salims, taciau treciyjy Saliy atsakomybé
visais atvejais aiSkiai apibrézta sudaromose sutartyse. Taip pat numatytos ir jsipareigojimy
jvykdymo uZztikrinimo priemonés.

TSA vadovybé ar jos vadovaujama saugos grupé turi parengti informacijos saugumo politikg ir
informuoti visus savo darbuotojus, kuriuos liecia Si informacijos saugumo politika.

AV —

Bet kokie pakeitimai, jtakojantys saugumo lygio pasikeitimus turi bati patvirtinti TSA vadovybés
arba jos vadovaujamos saugos grupes.

TSA patalpy, sistemy ir informacijos saugumo kontrolés ir veiklos proceduros tiekiant laiko

.V —

TSA turi uztikrinti, kad informacijos saugumas biity iSlaikomas kai TSA funkcijos yra deleguotos
treCiosioms Salims.
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3.5.2 Turto inventorizacija ir valdymas
TSA turi uztikrinti, kad jos informacija ir kitas turtas yra tinkamai apsaugoti.

TSA turi vykdyti viso turto inventorizacijg ir pagal rizikos analizés rezultatus turi suklasifikuoti
turto saugos reikalavimus.

3.5.3 Personalo patikimumo kontrolé
Asmenys | darbg priimami vadovaujantis Lietuvos Respublikos darbo kodekso reikalavimais.
Priémimas j darbg jforminamas darbo sutartimi. Darbo tvarkos taisykléje (III skyrius, 26 p.)
yra nurodyti bendri darbuotojams keliami kvalifikacijos reikalavimai:
a) Mokéti lietuviy kalba;
b) Turéti reikalingg iSsilavinimg arba kvalifikacija;
c) Mokéti dirbti kompiuteriu ir kita organizacine technika;

d) Mokéti uzsienio kalba (jeigu reikalinga).

Be minéty bendry reikalavimy garantuojama, kad CA pavestas pareigas atliekantys
asmenys:

e) sudarantys ir tvarkantys sertifikatus turi aukstajj iSsilavinima;

f) yra pasirase susitarimg dél pareigy vykdymo ir atsakomybés;

g) yra isklause vidinius mokymus, susijusius su jiems pavesty pareigy vykdymu;

h) yra iSklause mokymus, susijusius su asmens duomeny ir konfidencialios informacijos
apsauga, susipazine su saugos dokumentais bei yra pasirase pasizadéjimg dél
konfidencialios informacijos saugojimo jog yra susipazine su saugos dokumentais.

3.5.3.1 Biografijos tikrinimo procedura

Priimamiems darbuotojams, vadovaujantis darbo tvarkos taisykliy III skyriuje, 30 p.
nustatyta bendra tvarka privaloma pateikti:

a) Asmens tapatybe patvirtinantj dokumentg;
b) Valstybinio socialinio draudimo pazyméjima;

c) Teistumo (neteistumo) pazyma?;

! Pagal Valstybés jmonés Registry centro generalinio direktoriaus 2019 m. rugpjiicio 30 d. jsakymg Nr. VE-421

(1.3 E) ,Dél Korupcijos prevencijos priemoniy jgyvendinimo tvarkos apraSo ir Pareigybiy, tikrinamy valstybés
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d) ISsilavinimag, profesinj parengimg patvirtinancius dokumentus;
e) Gyvenimo aprasymg;

f) Privalomojo sveikatos patikrinimo medicinine pazyma;

g) Nejgalaus asmens pazyméjima, jei turi;

h) Vaiko (-y) gimimo liudijimg (-us);

i) Santuokos ar istuokos liudijima.

Be auksCiau minéty bendry dokumenty, pagal kuriuos yra uzvedama bei saugoma
darbuotojo asmens byla, darbuotojas privalo patvirtinti, jog néra teistas. Sis dokumentas taip
pat saugomas darbuotojo asmens byloje.

TSA yra atsakinga, kad samdomas personalas ir jo samdos procediros uztikrinty ir kelty TSA
veiklos patikimuma:

a) Saugumo uztikrinimo pareigos ir atsakomybés nurodytos TSA saugumo politikoje turi
buti dokumentuotos pareigybiy apraSsymuose. Ypatingo pasitikéjimo pareigybés, nuo
kuriy stipriai priklauso TSA veikla ir saugumas, turi biti tiksliai ir aiSkiai apibréztos ir
dokumentuotos;

b) TSA personalas (tiek laikinas, tiek nuolatinis) turi turéti pareigybiy aprasymus, kurie
turi biti parengti atsizvelgiant j pareigy atskyrimg, nustatant pareigybés jautrumg
priklausomai nuo pareigy ir prieigos lygio. Pareigybiy aprasymuose turéty bdati
nurodyti reikalavimai jgtidziams ir patirciai;

c) personalo vykdomos administracinés ir valdymo proceduros bei procesai turi atitikti
TSA informacijos saugumo valdymo proceduras;

Laiko zymos paslaugy teikimo valdymui turi biiti taikomos Sios papildomos kontrolés
priemones:

d) vadovaujantis personalas turi:

o iSmanyti laiko zymos technologijas;

o iSmanyti elektroninio paraso technologijas;

o iSmanyti TSA laikrodziy kalibravimo ar sinchronizavimo su UTC mechanizmus;
o zinoti saugumo procediiras, jei pareigos susijusios su atsakomybe uz sauguma;

o turéti patirties informacijos saugumo ir rizikos vertinimo srityse.

jmonéje Registry centre pagal Lietuvos Respublikos korupcijos prevencijos jstatymo 9 straipsnj, saraso

patvirtinimo" ir Lietuvos Respublikos korupcijos prevencijos jstatymag
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e) TSA personalas, uzimantis ypatingo pasitikéjimo reikalaujancias pareigas, neturi bati
paveikiamas bet kokiy interesy konflikty, galinciy paveikti TSA operacijy objektyvuma;

f) ypatingo pasitikéjimo pareigos apima pareigas kurios apima Sias atsakomybeés sritis:

o Ssaugumo pareiginai — bendra atsakomybé uz saugumo politikos vykdyma;

o sistemos administratoriai — jgalioti instaliuoti, konfiguruoti ir palaikyti TSA
sistemas naudojamas laiko zymy valdymui;

o sistemos operatoriai — atsakingi uz kasdienj TSA sistemy naudojima. Igalioti atlikti
sistemos atsargines kopijas bei atktirima;

o sistemos auditoriai — jgalioti perzitréti TSA patikimumo sistemy archyvus bei

audito jrasus.

g) | ypatingo pasitikéjimo TSA pareigas, darbuotojai skiriami vadovybés, atsakingos uz

sauguma, sprendimu;

h) TSA negali j ypatingo pasitikéjimo ar vadovybés pareigas skirti asmens, kuris buvo teistas

uz nusikaltimg ar kitg nusizengima, galintj paveikti jo tinkamumg Sioms pareigoms.

3.5.4 Fizinio saugumo kontrolé

TSA turi uztikrinti, fizinio priéjimo prie kritiniy paslaugy kontrole ir fizinés turto rizikos
minimizavima.

Fizine prieigg prie patalpy, kuriuose vykdomos tiek laiko Zymos sudarymo tiek tvarkymo
funkcijos turi turéti tik autorizuotas personalas. Turi buti jdiegtos kontrolés priemonés siekiant
iSvengti turto netekties, zalos ir sukompromitavimo, bei veikos sustabdymo. Turi bditi jdiegtos
kontrolés priemonés siekiant iSvengti informacijos ir jos apdorojimo jrangos vagystés ir
sukompromitavimo.

Priéjimo prie kriptografinio modulio kontrolé turéty bditi realizuota atsizvelgiant | reikalavimus
nustatytus 3.3.1. ir 3.3.2. skyriuose.

Laiko zymy valdymui turi bati jdiegtos Sios papildomos kontrolés priemonés:

a)

b)

laiko zZymy valdymo jranga turi biti aplinkoje, kuri fiziSkai apsaugoty paslaugas nuo
sukompromitavimo dél nesankcionuotos prieigos prie sistemy ir duomeny;

fiziné apsauga turi bdti pasiekta nustatant aiskius fizinius perimetrus. Bet kokios
patalpos naudojamos kartu su kitomis organizacijomis turi bati uz perimetro riby;

turi biti jdiegtos fizinio ir aplinkos saugumo uZztikrinimo priemonés apsaugancios
sistemos resursus, jranga, kurioje saugomi Sie resursai ir papildomg jranga,
uztikrinanéig Sios jrangos darba. Fiziné sistemos, vykdancios laiko Zymy valdymg,
apsauga turi apimti fizinés prieigos kontrole, apsaugg nuo stichiniy nelaimiy,
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prieSgaisrine saugg, apsaugg nuo palaikancios jrangos (telekomunikacijy, elektros
energijos) sutrikimy, apsaugg nuo gridciy, apipylimo, potvynio, kity nelaimingy
atsitikimy ir vagysciy, bei atstatymo priemones;

d) turi biti jdiegtos kontrolés priemonés apsaugancios nuo techninés ir programinés

jrangos, informacijos, informacijos neSikliy ir kaupikliy neautorizuoto iSnesimo iS
patalpy.

3.5.5 Procedurinio saugumo kontrolé

Laiko zymos teikéjas turi uztikrinti, kad visi TSA sistemos komponentai yra valdomi tinkamai ir
saugiai bei minimizuojant gedimy rizika:

a)

b)

c)

d)

9)

h)

laiko Zymy sistemos ir informacijos integralumas turi biti apsaugotas nuo kompiuteriniy
virusy ar kitokio programinio pazeidimo;

turi bati tiksliai apibréZtos pranesimy apie pazeidimus ir reagavimo j iskilusias grésmes
procediiros bei jos jgyvendinamos tokiu biidu, kad jy Zala biity minimizuojama;

TSA sistemose naudojami informacijos kaupikliai ir neSéjai turi biti apsaugoti nuo
gedimy, vagystés, nesankcionuotos prieigos ar susidévejimo;

turi bti nustatytos procediros visoms su laiko Zymy sudarymu ir valdymu susijusioms
pareigybéms, jskaitant ir ypatingo pasitikéjimo pareigybes;

TSA sistemose naudojami informacijos neSéjai turi bdti suklasifikuoti ir neséjai
talpinantys ypatingo saugumo informacijg po panaudojimo turi buti sunaikinti;

TSA turi atlikti nuolatinj sistemos buklés monitoringg, kad buty galima laiku
prognozuoti, kada atlikti sistemos plétrg ar padidinti galios ir atminties pajégumus;

TSA privalo laiku ir nedelsiant reaguoti j incidentus ir sumazinti saugumo spragy jtaka.
Apie incidentus informuojama vadovaujantis Europos parlamento ir tarybos reglamento
(ES) Nr. 910/2014 dél elektroninés atpazinties ir elektroniniy operacijy patikimumo
uztikrinimo paslaugy vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB 19 str. 2
d. bei nacionalinés teisés aktais.

vykdant laiko Zymos valdymo funkcijas, TSA saugumo proceddros turi biti atskirtos nuo
kity procediry. Saugumo proceduros apima: veiklos procedury ir atsakomybiy
nustatymas, saugus sistemy planavimas, apsauga nuo Zzalingy programy, patalpy
priezitra, tinklo valdymas, aktyvi audito zurnaly stebésena, jvykiy analizé ir veiksmai,
informacijos neSikliy valdymas ir apsauga, duomeny ir programinés jrangos
apsikeitimas. Sios operacijos turi bdti valdomos ypatingo pasitikéjimo pareigas
uzimancio personalo, taciau jas atlikti gali ir zemesnés kvalifikacijos specialistai jei tai
aprasyta saugumo politikos ar kituose dokumentuose.
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3.5.6 Sistemos prieigos valdymas
TSA turi uztikrinti prieigg prie TSA sistemy tik tinkamai autorizuotam personalui.

Vidinis TSA tinklas turi buti apsaugotas nuo neautorizuotos prieigos, jskaitant ir abonentus bei
pasitikinCius asmenis. Ugniasienés turi drausti visus, su tiesiogine TSA veikla, nesusijusius
protokolus ir prieigas.

TSA turi uztikrinti efektyvy vartotojy (operatoriy, administratoriy ir auditoriy) prieigos saugumo
uztikrinimui administravima.

TSA turi uztikrinti, kad prieiga prie informacijos ir taikomosios sistemos funkcijy yra ribota ir
atitinka prieigos kontrolés politikg. TSA sistema turi uztikrinti ypatingo pasitikéjimo roliy
atskyrimg jskaitant sistemos administratoriaus ir operatoriaus funkcijas.

TSA personalas turi bati tinkamai autentifikuotas ir identifikuotas prieS naudojantis kritiniais
laiko Zymy sudarymo ir tvarkymo sistemos komponentais.

TSA turi uztikrinti darbuotojy veiksmy su TSA sistemomis apskaitg, pavyzdziui fiksuojant is
iSsaugant iSrasus (/ogs) apie sistemy naudojima.

Visi kompiuterinio tinklo komponentai (marsrutizatoriai ir t.t.) turi biti saugomi fiziSkai saugioje
aplinkoje, periodiskai atliekamas jy konfiglracijos ir jos atitikimas TSA reikalavimams
patikrinimas.

Turi buti jdiegta nuolatinés stebésenos ir signalizacijos jranga siekiant laiku nustatyti,
registruoti ir reaguoti | nesankcionuotg ar nejprastg prieigg prie TSA resursy.

3.5.7 Patikimy sistemy vystymas ir palaikymas
TSA turi naudoti patikimas sistemas ir produktus, kurie yra apsaugoti nuo modifikacijos.

Bet kokios TSA sistemos projektavimo ir reikalavimy specifikavimo etapo metu turi buti atlikta
saugumo reikalavimy analizé siekiant uztikrinti, kad IT sistemos yra saugios.

Veiklos procesams skirtos programinés jrangos pataisymams, atnaujinimams ir modifikacijoms
turi bati vykdomos pakeitimy kontrolés proceduros.

3.5.8 TSA veiklos sukompromitavimas

TSA turi uztikrinti, kad laiko Zymos teikimo paslaugy saugumui turinciy jtakos jvykiy atveju,
jskaitant privaciojo rakto sukompromitavimg ar nustatyto kalibravimo neatitikimg, atitinkama
informacija bus pateikta TSA abonentams ir pasitikintiems asmenims. Informacija praneSama
vadovaujantis Europos parlamento ir tarybos reglamento (ES) Nr. 910/2014 dél elektroninés
atpazinties ir elektroniniy operacijy patikimumo uZztikrinimo paslaugy vidaus rinkoje, kuriuo
panaikinama Direktyva 1999/93/EB 19 str. 2 d. bei nacionalinés teisés aktais.
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TSA turi turéti atstatymo veiksmy plang kaip elgtis privataus rakto sukompromitavimo, galimo
sukompromitavimo ar TSA laikrodZio kalibravimo neatitikimo atvejais. Minétais TSA veiklos
sukompromitavimo atvejais, vadovaujamasi bendru veiklos nutraukimo planu bei CPS
detalizuotais veiksmais.

Ivykus rakty sukompromitavimui ar galimam sukompromitavimui ar kalibravimo neatitikimui,
TSA turi pateikti abonentams ir pasitikintiems asmenims jvykio aprasyma.

Ivykus TSA veiklos sukompromitavimui (pvz. rakty) ar galimam sukompromitavimui ar
kalibravimo neatitikimui, laiko Zymos neturi bati iSduodamos, kol sistemos veikimas néra
atstatomas.

Ivykus svarbiam veiklos pazeidimui (privataus rakto sukompromitavimui arba sinchronizacijos
su UTC praradimui), laiko Zymos teikéjas turi kaip jmanoma greiciau ir visomis jmanomomis
priemonémis pranesti laiko zymos naudotojams ir pasitikintiems asmenims informacijg kaip
identifikuoti laiko zymas, kurios yra pazeistos, nebent tai pazeisty privatumo susitarimams su
abonentais ar sumazinty paslaugy sauga.

3.5.9 TSA veiklos nutraukimas

Laiko Zymos paslaugy teikimo veiklos nutraukimo atveju TSA turi uztikrinti, kad bty
minimizuota potenciali abonenty ir pasitikin¢iy asmeny zala. Nutraukus laiko zymos teikimo
paslaugas, TSA turi uztikrinti, kad blty nepertraukiamai teikiama informacija, reikalinga iki
veiklos nutraukimo iSduoty laiko zymy teisingumui patikrinti.

PrieS nutraukiant veiklg TSA turi minimaliai atlikti Sias proceddiras:

a) Ne véliau kaip pries 3 (tris) ménesius iki veiklos nutraukimo dienos informuoti prieZitiros
jstaigg apie numatomg veiklos nutraukimg ir ne véliau kaip prieS 1 (vieng) ménesj
informuoti visus laiko Zymos abonentus, pasitikinéius asmenis bei patikimumo
uztikrinimo paslaugy priezidros jstaigg apie laiko Zymos paslaugy teikimo nutraukimg;

b) TSA turi nutraukti bendradarbiavimg su visais laiko Zymos paslaugy teikimo
subkontraktoriais;

c) TSA per 1 (vieng) ménesj turi perduoti visus jsipareigojimus, susijusius su jvykiu
zurnalizavimu ir audito archyvais, patikimam veiklos perémeéjui ar prieziliros jstaigai
protingam terminui, siekiant jrodyti, kad veikla buvo vykdoma pagal taisykles ir
proceduras;

d) TSA turi perduoti patikimam asmeniui arba vykdyti jsipareigojimus teikti savo vieSuosius
raktus ar sertifikatus pasitikintiems asmenims protingg terming;

e) TSA turi sunaikinti visus privacius raktus tokiu bidu, kad negalima bty jy atstatyti.

TSA turi biti numaciusi léSy Siems jsipareigojimams jvykdyti, jei bankrutuoty ar kitais
nemokumo atvejais. TSA draudzia savo civiline atsakomybe ne mazesne kaip patikimumo
uztikrinimo paslaugy priezidros jstaigos nustatyta suma.
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TSA TSPS turi nurodyti atidéjimus padarytus paslaugy teikimo nutraukimo atveju, jskaitant:
susijusiy asmeny informavimg ir TSA jsipareigojimy perdavima.
TSA turi atSaukti visus laiko Zymos pasirasymui naudojamus sertifikatus.
Laiko zymos paslaugy teikimas nutraukiamas vadovaujantis Lietuvos Respublikos elektroninés
atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy jstatymo naujausioje
redakcijoje numatyta tvarka bei sglygomis.

3.5.10 Atitikimas teisés akty reikalavimams
TSA turi uztikrinti procediiry ir veiklos atitikimg Siy teisés akty reikalavimams:

a) Europos duomeny apsaugos direktyvos naujausios redakcijos reikalavimams;

b) Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo naujausios redakcijos
reikalavimams;

c) Lietuvos Respublikos elektroninio elektroninés atpazinties ir elektroniniy operacijy
patikimumo uztikrinimo paslaugy jstatymo naujausios redakcijos reikalavimams;

d) Europos parlamento ir tarybos reglamento Nr. 910/2014 dél elektroninés atpazinties ir
elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje, kuriuo
panaikinama Direktyva 1999/93/EB reikalavimams.

3.5.11 Informacijos apie laiko Zymos paslaugy teikimo veikla kaupimas ir
valdymas

TSA turi uztikrinti, kad visa informacija, susijusi su laiko Zymos sudarymu ir tvarkymu, bty
registruojama ir archyvuojama TSPS apibréztg laikotarpj, kad biity galima pateikti kaip jrodymo
priemone teisme.

Bendrieji reikalavimai:

a) TSA turi dokumentuoti kokie specifiniai jvykiai ir duomenys bus saugomi ir
archyvuojami;

b) turi bati iSlaikomas visy jrasy, susijusiy laiko zymos teikimo veikla, konfidencialumas ir
integralumas;

c) saugomi jrasai, esant butinybei, gali blti panaudoti kaip teisingos veiklos jrodymai
teisme;

d) turi buti dokumentuojamas tikslus pagrindiniy TSA atliekamy operacijy laikas (rakty
valdymo, laikrodziy sinchronizavimo ir t.t.);

e) pasibaigus TSA rakty galiojimo terminui, archyvuojami jrasai bity saugomi paslaugy
teikimo salygose nurodytg laikotarpj;
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f) archyvuojami jrasai turi biti apsaugoti nuo istrynimo ar kito sunaikinimo viso saugojimo
laikotarpio metu;

g) visa su laiko Zymos abonentais susijusi informacija turi biiti konfidenciali, vieSai naudoti
jg galima tik turint abonento sutikima.

TSA rakty valdymo reikalavimai:

h) visa informacija susijusi su TSA rakty poros valdymo ciklu turi bdti zurnalizuojama ir
archyvuojama;

i) visa informacija, susijusi su TSA sertifikatais turi biiti Zurnalizuojama ir archyvuojama;
TSA laikrodZio sinchronizacijos reikalavimai:
j) visa informacija, susijusi su TSA naudojamo laikrodZio sinchronizacijos su UTC laiku
operacijomis, turi bati Zurnalizuojama ir archyvuojama. Taip pat, informacija turi bti
kaupiama ir apie kalibravimg ar sinchronizavimg TSA laiko zymoms iSduoti naudojamy

laikrodZiy;

k) visi jraSai apie TSA laikrodziy sinchronizacijos sutrikimus turi biiti dokumentuojami.
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4. ORGANIZACINIAI KLAUSIMAI

TSA turi uztikrinti savo veiklos patikimumg Siomis priemonémis:

a)

b)

c)

d)

e)

f)

9)

TSA turi suteikti laiko Zymos teikimo paslaugas visiems prasantiems, kurie patenka j
TSA apibréztg laiko zymos taikymo sritj ir kurie sutinka su paslaugy teikimo salygomis;

TSA turi laiko Zymos teikimui reikiamas kokybés ir informacijos valdymo sistemas;

TSA turi pakankamus resursus padengti savo atsakomybés jsipareigojimus tiekiant laiko
Zymos paslaugas;

TSA finansinis stabilumas ir veiklai reikalingi resursai atitinka Sias taisykles;

TSA turi pakankamai Zmogiskyjy iStekliy su reikiamu iSsilavinimu, mokymais,
techninémis Ziniomis ir patirtimi reikalingy tinkamai teikti laiko Zzymos paslaugas;

TSA turi apibréztas procediras spresti su laiko Zymos teikimo veikla susijusiems
ginCams;

TSA turi turéti tinkamai teisiSkai jformintas subrangos, samdos ir kitas sutartis.
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5. TSP ADMINISTRAVIMAS

Siame skyriuje nustatomi Siy TSP administravimo ir priezitros reikalavimai.

Naujai iSleista TSP versija panaikina ankstesnés TSP versijos galiojima. Naujos versijos
galiojimo pradZia nurodyta TSP dokumento virSelyje. Naujausia TSP versija publikuojama
saugykloje (repository) internete.

Naudotojai turi vadovautis TSP redakcijos, kurios OID nurodytas elektroninéje laiko zymoje,
véliausiai isSleista versija.

5.1. TSP keitimo proceduros
TSP gali biti keiCiamos pastebéjus jose klaidas, iSkilus reikalui jas atnaujinti arba gavus
susijusiy Saliy pasialymus.

TSP pakeitimai skirstomi j dvi kategorijas:

a) esminiai pakeitimai, apie kuriuos turi biiti praneSama naudotojams ir kei¢iamas TSP
OID;

b) neesminiai pakeitimai, apie kuriuos TSA neprivalo pranesti kitoms Salims, ir TSP OID
néra keiciamas.

Atlikus esminius pakeitimus kei¢iamas naujos TSP redakcijos versijos pirmas skaitmuo, bei
atitinkamai OID versijos elementas (paskutinis skaitmuo). Atlikus neesminius pakeitimus
keiciami naujos TSP redakcijos versijos antras ir tolimesni skaitmenys.

Neesminiai pakeitimai galimi tais atvejais, kai TSP yra keiCiama rekomendacinio, paaiskinamojo
pobidZio informacija arba keiciasi uz TSP tvarkyma atsakingy asmeny kontaktiniai duomenys.

Kitais atvejais pakeitimai yra esminiai ir po kiekvieno TSP pakeitimo kei¢iamas jy unikalus
identifikatorius. Visais atvejais, jei pakeitimai jtakoja laiko Zymos paslaugy saugumo lygio
pasikeitimus, pakeitimai yra esminiai.

TSP priziarimi, kei¢iami ir tvirtinami laikantis tokios procedaros:

a) TSA uz saugumo politikg atsakingi darbuotojai kas 1 (vienerius) metus, skaiciuojant nuo
paskutinés TSP redakcijos, perzitri ir jsitikina TSP aktualumu. Jei perziliros metu
nustatytas poreikis keisti TSP, inicijuojamas TSP keitimas;

b) TSP pakeitimus inicijuoja TSA arba naudotojai;
c) TSA uz saugumo politikg atsakingi darbuotojai rengia naujg TSP redakcija;
d) Esminiy pakeitimy atveju parengtos naujy TSP redakcijos projektas publikuojamas

saugykloje internete 30 (trisdeSimt) kalendoriniy dieny siekiant gauti susijusiy Saliy
pastabas. Atsizvelgus | per 30 (trisdeSimt) dieny gautas pastabas, arba per 30
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(trisdeSimt) dieny negavus pastaby, TSP nauja redakcija teikiama tvirtinti. Neesminiy
pastaby atveju nauja redakcija teikiama tvirtinti is karto po rengimo;

e) sprendimg teikti tvirtinti naujg TSP redakcijg priima TSA saugumo politikos darbo grupé;
esminiy pakeitimy atveju suteikiamas naujas OID;

f) TSP naujg redakcijg tvirtina Registry centro direktorius;

g) patvirtinta nauja TSP redakcija patalpinama j saugyklg, kur TSP yra laisvai prieinama
visiems asmenims.
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6. SAVOKU APIBREZIMAI IR SANTRUMPOS

Abonentas (subscriber) — asmuo sudarantis sutartj su TSA ir kuriam yra teikiamos laiko Zzymos
paslaugos.

Aparatinis saugumo modulis (kriptografinis saugumo modulis) (Hardware security
module — HSM) — aparatiné ir programiné jranga, kuri naudojama Sifravimo rakty poroms —
privatiesiems ir vieSiesiems raktams generuoti, saugoti ir/arba elektroniniams parasams kurti.

Atsaukty sertifikaty/ spaudy sarasas (CRL - Certificate/ Seal Revocation List) —
sertifikavimo centro periodiskai (arba neatidéliotinai) leidziamas, jo pasiraSomas sgrasas
sertifikaty/ spaudy, kuriy galiojimas nutrauktas ar sustabdytas. Tokiame saraSe paprastai
nurodomas jj sudariusio sertifikavimo centro vardas, sgraso sudarymo data, numatoma kitos
sgraso versijos iSleidimo data, nebegaliojanciy sertifikaty/ spaudy serijiniai numeriai, galiojimo
nutraukimo ar sustabdymo laikai ir priezastys.

Elektroninis parasas (parasas) - duomenys, kurie jterpiami, prijungiami ar logiskai
susiejami su kitais duomenimis pastaryjy autentiSkumui patvirtinti ir pasiraSanc¢iam asmeniui
identifikuoti.

Kompromitacija — privaciojo rakto pametimas, pavogimas, modifikavimas, neteisétas
panaudojimas arba kitoks saugos paZeidimas.

Kriptografinis modulis — Zilr. aparatinis saugumo modulis.

Kvalifikuotas sertifikatas - sertifikatas, kurj sudaré Lietuvos Respublikos Vyriausybés ar jos
jgaliotos institucijos nustatytus reikalavimus atitinkantis sertifikaty centras.

Laiko Zyma - tai duomenys, kurie yra logiskai susieti su kitais duomenimis ir patvirtina, kad
tie kiti duomenys egzistavo iki zymoje nurodyto laiko. elektroninio paraso laiko Zyma yra
jrodymas, kad parasas buvo sukurtas iki zymoje nurodyto laiko.

Laiko Zymos naudotojai - laiko zymos gavéjai, pasitikintys laiko Zyma, jskaitant abonentus.

Laiko Zzymos teikimo tarnyba (754 — Time-Stamping Authority) — sertifikavimo paslaugy
teikéjas teikiantis laiko Zymos paslaugas.

Laiko Zymos taisyklés — laiko Zymos sudarymo, tvarkymo ir tikrinimo taisyklés, nustatancios
paslaugy teikéjo, laiko Zymos naudotojy teises ir pareigas. Laiko Zymos taisykles renkasi laiko
Zymos naudotojai ir jgyvendina paslaugy teikéjas.

Laiko Zymos teikimo nuostatai — paslaugy teikéjo patvirtintos laiko zymos paslaugy teikimo
taisykleés.

PasitikincCios Salys (relying parties) — Zr. laiko zymos naudotojai.
Privatusis raktas — unikalis duomenys, kuriuos pasirasantis asmuo naudoja kurdamas

elektroninj parasg (paraso formavimo duomenys).
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Rakty pora — matematiskai susijusiy Sifravimo (kriptografiniy) rakty pora: privaciojo ir
viesojo.

Saugykla (repository) — sertifikaty ir kitos RCSC informacijos duomeny bazé, naudotojams
prieinama tiesiogiai (on-/ine) bet kuriuo metu internete adresu www.rcsc.lt/repository/.

Sertifikatas - elektroninis liudijimas, kuris susieja vieSajj raktg (paraso tikrinimo duomenis) su
pasirasanciu asmeniu ir patvirtina arba leidzia nustatyti pasirasanc¢io asmens tapatybe.

UTC laikas — pasaulinis koordinuotasis laikas. Tarptautiniy mastu valdoma, vieninga
atominiy laikrodziy sistema.

Viesasis raktas — unikalls duomenys, kurie naudojami elektroniniam parasui tikrinti (paraso
tikrinimo duomenys).

CP - Kvalifikuoty sertifikaty/ spaudy taisyklés (Qualified Certificate/ Seal Policy)

CPS - Sertifikavimo veiklos nuostatai (Certification Practice Statement)

CRL — AtSaukty sertifikaty/ spaudy sarasas ( Certifcate/Seal Revocation List)

ETSI — Europos telekomunikacijy standartizavimo institutas (European

Telecommunication Standardisation Institute)

FIPS — Jungtiniy Amerikos Valstijy informacijos apdorojimo standartai (Federal/
Information Processing Standards)

OCSP — Tiesioginis sertifikaty/ spaudy busenos protokolas (On-Line Cetificate/ Seal Status

Protocol)
OID - Objekto identifikatorius (Object Identifier)
RCSC —  Registry centro sertifikavimo centras
TSA — Laiko zymy teikimo tarnyba (7ime-Stamping Authority)
TSP — Laiko zymy teikimo taisyklés ( 7ime-Stamping Policy)
TSPS —  Laiko Zzymy teikimo veiklos nuostatai ( 7ime-Stamping Practice Statement)
UTC - Pasaulinis koordinuotas laikas (Coordinated Universal Time)

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para. 26


mailto:info@registrucentras.lt
file://///rcfile/RCSC/Dokumentacija/Policies%20and%20Practice/www.rcsc.lt/repository/

